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Настоящее руководство по эксплуатации содержит основные технические характеристики и указания по эксплуатации комплекса активной защиты "Орбита-3", а также основные требования по монтажу и проверке его работоспособности при эксплуатации.
1 НАЗНАЧЕНИЕ ИЗДЕЛИЯ

Комплекс активной защиты "Орбита-3" (далее по тексту – КАЗ "Орбита-3", изделие) является техническим средством активной защиты и предназначен для обеспечения защиты акустической речевой информации от утечки по акустическому и вибрационному каналам, а также по каналам ПЭМИ и наводок по цепям электропитания и заземления. Изделие может устанавливаться в выделенных помещениях до 1-й категории включительно.
Изделие состоит из двух конструктивно объединенных функциональных систем:

· системы виброакустической защиты (СВАЗ);

· системы пространственного зашумления и наводок (СПЗН).
СВАЗ предназначена для зашумления следующих конструкций:

· остекление оконных проемов;

· стены и перекрытия;

· дверные проемы;

· трубы отопления, водоснабжения, вентиляционные каналы и другие инженерные коммуникации.
СПЗН предназначена для защиты речевой информации, обрабатываемой средствами звукоусиления (СЗУ) и другими ОТСС, от утечки в речевом диапазоне частот по электромагнитному полю и проводам электропитания и заземления.
Изделие имеет три режима работы: 

· ожидание (питание подано, генерация шума выключена);

· настройка (регулировка уровня и спектра шума, а также параметров контроля при включенной генерации шума);

· работа (генерация шума).
КАЗ "Орбита-3" соответствует требованиям документа "Требования к средствам активной акустической и вибрационной защиты акустической речевой информации" (ФСТЭК России, 2015) как техническое средство защиты типа "А" 1 класса защиты и Технических условий ИЦАТ.468243.009-01 ТУ, имеет сертификат соответствия ФСТЭК России по требованиям безопасности информации.

2 СОСТАВ ИЗДЕЛИЯ

Комплект поставки изделия приведен в таблице 2.1.

Таблица 2.1 – Комплект поставки
	Наименование 
	Обозначение 
	Кол.
	Примечание

	1 Комплекс активной защиты "Орбита-3" в составе:
	ИЦАТ.468243.009-01
	1
	

	1.1 Генератор сигналов шума ГСШ-3 
	ИЦАТ.468781.010-01
	1
	

	1.2 Генератор защиты сети ГЗС-3
	ИЦАТ.468781.011-01
	1
	

	1.3 Усилитель мощности УМ-300
	ИЦАТ.468719.002
	3
	

	1.4 Блок соединения антенн БСА-3
	ИЦАТ.468559.001
	1
	

	1.5 Излучатель антенный 
комбинированный
	ИЦАТ.468578.005
	1
	см. Приложение Е

	1.6 Виброизлучатель ВП-3
	ИЦАТ.468627.005
	до 160*
	лёгкий 
пьезоэлектрический

	1.7 Виброизлучатель ВП-4
	ИЦАТ.468627.006
	до 160*
	лёгкий
 пьезоэлектрический

	1.8 Виброизлучатель ВД-80
	ИЦАТ.468627.007
	до 16*
	тяжелый 
электродинамический

	1.9 Виброизлучатель ВД-120
	ИЦАТ.468627.008
	до 16*
	тяжелый 
электродинамический

	1.10 Акустоизлучатель АС-Ш
	ИЦАТ.465317.002
	до 16*
	универсальное 
исполнение

	1.11Акустоизлучатель АСП
	ИЦАТ.465317.003
	до 16*
	потолочно-настенное 
исполнение

	1.12 Устройство крепления на раму КР-1 
	АДЛБ.468921.001
	*
	для ВП-3, ВП-4

	1.13 Устройство крепления на раму КР-4
	АДЛБ.468921.004
	*
	для ВП-3, ВП-4

	1.14 Комплект крепления на трубу КР-2 
	АДЛБ.468921.002
	*
	

	1.15 Комплект крепления на гипсокартон КР-7
	АДЛБ.468921.007
	*
	

	1.16 Комплект крепления 

на стену (кирпич/бетон) КР-8
	АДЛБ.468921.008
	*
	

	1.17 Комплект крепления 

на батарею КР-9 (хомут)
	АДЛБ.468921.009
	*
	

	1.18 Комплект крепления 

на батарею КР-10 (хомут) 
	АДЛБ.468921.010
	*
	

	1.19 Комплект кабелей межблочных
	ИЦАТ.442611.004
	1комп.
	см. приложение Д

	1.20 Комплект разъемов РШ2Н-1-17 для подключения акусто- и виброизлучателей
	ИЦАТ.442611.005
	1комп.
	4 разъема 

	1.21 Шкаф 19( 
	-
	1
	

	2 Руководство по эксплуатации
	ИЦАТ.468243.009-01 РЭ
	1
	

	3 Формуляр
	ИЦАТ.468243.009-01ФО
	1
	

	4 Комплект защитных наклеек
	–
	1
	


* – количество определяется при заказе

3 ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ ИЗДЕЛИЯ

3.1 Основные технические характеристики изделия приведены в таблице 3.1.

Таблица 3.1 – Основные технические характеристики изделия.

	Техническая характеристика
	Значение

	Время готовности комплекса к работе, мин, не более
	1

	Напряжение питающей электросети, В 
	187…242


Время непрерывной работы:

· 24 ч при температуре окружающей среды ниже 35ºС, 

· 8 ч при температуре окружающей среды выше 35ºС.

Минимальное время перерыва перед повторным включением изделия 0,5 ч.

Температура окружающей среды:

· при эксплуатации – от 5 до 400С;

· при транспортировании – от минус 35 до плюс 500С.

3.2 Система виброакустической защиты

Основные технические характеристики системы виброакустической защиты изделия приведены в таблице 3.2.

Таблица 3.2 – Основные технические характеристики системы виброакустической защиты изделия.

	Техническая характеристика
	Значение

	Диапазон частот, Гц
	90 - 11200

	Количество независимых шумовых виброакустических каналов
	4

	Количество выходов в каждом виброакустическом канале
	2

	Суммарное количество виброакустических выходов 
	8

	Коэффициент качества шумового сигнала, не менее
	0,95


Основные технические характеристики виброизлучателей приведены в таблице 3.3.

Таблица 3.3 – Основные технические характеристики виброизлучателей.

	Техническая характеристика
	ВП-3
	ВП-4
	ВД-80
	ВД-120

	Масса виброизлучателя, кг
	0,08
	0,09
	0,08
	0,12

	Электрическая емкость, мкФ
	0,03
	0,04
	–
	–

	Сопротивление постоянному току, Ом
	–
	–
	16±4
	16±4

	Диаметр, мм
	35
	36
	30
	40

	Высота, мм
	25
	22
	24
	24


3.3 Система пространственного зашумления и наводок

Основные технические характеристики системы пространственного зашумления и наводок приведены в таблицах 3.4 и 3.5.

Таблица 3.4 – Основные технические характеристики магнитного зашумления.

	Техническая характеристика
	Значение

	Диапазон частот подводимого напряжения, Гц
	90 - 11200

	Количество магнитных антенн
	3

	Эффективное значение тока шумового сигнала в магнитных антеннах, не менее, А
	0,5

	Глубина регулировки тока в магнитных антеннах, не менее, дБ 
	20

	Сопротивление постоянному току магнитных антенн, не менее, Ом
	8

	Коэффициент качества шумового сигнала, не менее
	0,85


Таблица 3.5 – Основные технические характеристики электрического зашумления.

	Техническая характеристика
	Значение

	Диапазон частот подводимого напряжения, Гц
	90 - 11200

	Количество антенн
	3

	Эффективное  значение напряжения на электрических антеннах, 
не менее, В
	100

	Глубина регулировки напряжения, подводимого к электрическим 
антеннам, не менее, дБ 
	20

	Максимальная допустимая электрическая емкость, мкФ
	0,1


3.4 Срок службы изделия составляет 7 лет, в том числе при сроке хранения до 3 лет в упаковке изготовителя в отапливаемом складском помещении.

Ресурс изделия составляет 40000 ч  в рабочем режиме. 

Наработка до отказа изделия составляет не менее 10000 ч.

Сроки службы и хранения действительны при соблюдении потребителем требований действующей эксплуатационной документации.

4 УСТРОЙСТВО И РАБОТА ИЗДЕЛИЯ

Внешний вид составных частей изделия представлен в Приложении А.

Функциональная схема изделия приведена в приложении Б. Изделие состоит из генератора сигналов шума ГСШ-3, генератора защиты сети ГЗС-3, трех усилителей мощности УМ-300 и блока соединения антенн ГЗС-3, установленных в стандартный 19( шкаф со стеклянной ударостойкой тонированной дверцей, имеющей встроенный замок, что обеспечивает безопасность эксплуатации комплекса и исключает несанкционированный доступ. Излучатель антенный комбинированный монтируется в виде петель, расположенных по периметру помещения: вдоль стен, пола и потолка защищаемого помещения.

Система виброакустической защиты состоит из двух секций двухканальных генераторов маскирующего шума, входящих в ГСШ-3, и подключенных к ним акустоизлучателей (АС) и (или) виброизлучателей: пьезокерамических (ВП) и электродинамических (ВД). В каждом канале имеется аналоговый полупроводниковый источник шума. Для увеличения нагрузочной способности каждый из четырех каналов снабжен двумя усилителями с регулировкой усиления и тембра, с выходов которых шумовой электрический сигнал поступает на излучатели. 
Контроль работоспособности и правильности функционирования осуществляется устройствами контроля, входящими в состав блоков ГСШ-3 и ГЗС-3. Результаты отображаются светодиодными табло и индикаторами на лицевых панелях блоков.

Контроль уровней напряжений и токов в каналах и в излучателе антенном комбинированном производится устройствами блоков УМ-300 и блока ГСШ-3. Результаты отображаются на светодиодах блоков УМ-300 и на светодиодных табло и индикаторах  блока 
ГСШ-3.

Система пространственного зашумления и наводок состоит из двух двухканальных генераторов маскирующего шума, расположенных в блоке ГСШ-3, для формирования сигналов для магнитных и электрических антенн, двух двухканальных генераторов маскирующего шума, расположенных в блоке ГЗС-3, для формирования шумовых сигналов для зашумления цепей электропитания и заземления, блока соединения антенн БСА-3 и излучателя антенного комбинированного, состоящего из трех электрических и трех магнитных антенн, создающих низкочастотное пространственное шумовое электромагнитное поле.

Шумовые электрические сигналы для пространственного низкочастотного зашумления по электрическому полю с выходов ГСШ-3 поступают через блок соединения антенн БСА-3 на излучатель антенный комбинированный.

Шумовые электрические сигналы для пространственного низкочастотного зашумления по магнитному полю с выходов ГСШ-3 поступают на входы усилителей мощности 
УМ-300 и с их выходов через блок соединения антенн БСА-3 на излучатель антенный комбинированный, создающий НЧ электромагнитное поле вокруг защищаемого помещения. 

Генератор защиты сети ГЗС-3 предотвращает утечку информации по цепям питания и заземления за счет формирования в них шумовых сигналов. ГЗС-3 также противодействует ВЧ-навязыванию путем шумовой модуляции наведенного извне в сеть электропитания высокочастотного сигнала. К ГЗС-3 подключается блок сетевых розеток для электропитания СЗУ.
Блок соединения антенн БСА-3 служит для подключения магнитных и электрических антенн и межблочных соединений.

Генератор сигналов шума ГСШ-3

ГСШ-3 выполнен в металлическом корпусе. Внешний вид ГСШ-3 приведен в Приложении А, а его функциональная схема – в Приложении Г.
На передней панели ГСШ-3 расположены 4 идентичные группы органов управления и индикации шумовых сигналов, причем каждая группа включает два канала (четыре выхода), и блок органов управления и индикации шумовых сигналов для создания электромагнитного поля: 

– светодиодные индикаторы режимов: «ГШ1», «ГШ2» – для акустоизлучателей и виброизлучателей; «ГШ3», «ГШ4» – для магнитных и электрических антенн;

– дисплеи, отображающие параметры выходов «КОНТРОЛЬ ГШ1», «КОНТРОЛЬ ГШ2», «КОНТРОЛЬ ГШ3»,  «КОНТРОЛЬ ГШ4»;

– кнопка выключения генерации шумового сигнала и три отверстия со скрытыми кнопками «ОК», «+», «–» для регулировки уровня и спектра шумового сигнала;

– светодиодные линейные индикаторы уровня «КОНТРОЛЬ»:

 «М1», «М2», «М3» - шумового тока в трех магнитных антеннах,
 «Э1», «Э2», «Э3» -  шумового напряжения в трех электрических антеннах, под которыми расположены  регуляторы чувствительности "под отвертку".
На задней панели блока ГСШ-3 размещены:

– разъемы «УМ1», «УМ2», «УМ3»  для подключения к входам трех усилителей 
УМ-300 (шумовые сигналы магнитных антенн); 

– разъемы «БСА1», «БСА2», «БСА3» для подключения к блоку БСА-3 (шумовые сигналы электрических антенн);

– разъемы «КОНТРОЛЬ» «М1», «М2», «М3» для подачи шумовых сигналов с выходов магнитных антенн;

– разъемы «ВЫХОДЫ АС ВП»  для подключения виброизлучателей и акустоизлучателей;

– предохранители  «6А» и «2А».

Генераторы шумовых сигналов имеют три режима работы: 

· ожидание (питание подано, генерация шума выключена);

· настройка (регулировка уровня и спектра шума, а также параметров контроля при включенной генерации шума);

· работа (генерация шума).

Перевод из режима ожидания в рабочий режим и обратно производится кнопкой на передней панели.

Перевод в режим настройки производится только из режима ожидания скрытыми кнопками, расположенными на передней панели ГСШ-3.

Генератор защиты сети ГЗС-3

ГЗС-3 выполнен в металлическом корпусе. Внешний вид ГЗС-3 приведен на рис. 2.

Питание блока ГЗС-3 осуществляется от сети переменного тока напряжением 187…244В частотой 50 Гц.

Затухание сигналов по цепям питания на выходе блока:

 
в диапазоне частот 0,15-3МГц; 400-1000МГц  не менее 60 дБ;

    
в диапазоне частот 3-400МГц  не менее 80 дБ.

Коэффициент амплитудной модуляции ВЧ сигналов в диапазоне частот  0,15-30 МГц шумовым сигналом  не менее 30%.

На передней панели блока размещены:

–  «СЕТЬ» – клавишный выключатель сети;

–  светодиодные индикаторы режимов «ГШ1», «ГШ2»;

–  дисплеи, отображающие параметры выходов «КОНТРОЛЬ ГШ1», «КОНТРОЛЬ ГШ2»,
–  счетчик учета времени наработки с отображением на дисплее суммарного количества часов генерации шума.

На задней панели блока размещены:

–   «ВЫХОД ~220 В» – разъем для подключения блока сетевых розеток;

–   « ╧ »  – клемма для подключения рабочего заземления;

–   «4А» – предохранитель;

–   разъем «КОНТРОЛЬ» и клавишный выключатель «ВКЛ КОНТРОЛЬ», использующиеся при заводских испытаниях.

Усилитель мощности УМ-300
Усилитель мощности УМ-300 двухканальный. При этом каналы соединяются по мостовой схеме.

Питание УМ-300 осуществляется от сети переменного тока напряжением 220 В частотой 50 Гц.

Для подключения входного сигнала используется разъем «ВХОД КАНАЛ 1» на задней панели блока.

Для подключения нагрузки служат клеммы красного цвета «+», «–» на задней панели блока.

На передней панели блока размещены:

–  регуляторы «КАНАЛ 1» (для регулировки усиления),  «КАНАЛ 2» (не используется);

–  светодиодные индикаторы режимов «НОРМА», «МАКС», «АВАРИЯ»;

–  «СЕТЬ» – клавишный выключатель сети.

Блок соединения антенн БСА-3

Блок соединения антенн БСА-3 предназначен для коммутации шумовых сигналов, поступающих с выходов блоков УМ-300 и ГСШ-3, на излучатель антенный комбинированный, а также для подключения внешних средств измерения для контроля величины тока и напряжения в магнитных и электрических антеннах. 
Разъемы «1» и «2» предназначены для подключения излучателя антенного комбинированного.

К разъемам «1-3», «2-3», «3-3»подключаются выходы блоков УМ-300 (на магнитные антенны).

К разъемам «1-5», «2-5», «3-5»подключаются выходы блока ГСШ-3 (на электрические антенны).

Разъемы «1-4», «2-4», «3-4»служат для подключения цепи контроля, идущей к блоку ГСШ-3.

Излучатель антенный комбинированный

Излучатель антенный комбинированный предназначен для создания НЧ электромагнитного поля по периметру защищаемого помещения, монтируется непосредственно в защищаемом помещении и выполняется в виде петель, расположенных по противоположным сторонам помещения таким образом, чтобы внутри петель маскирующие поля компенсировались, за пределами помещения – суммировались. Габаритные размеры излучателя антенного комбинированного зависят от размеров защищаемого помещения и определяются требованиями проекта.

5 ИСПОЛЬЗОВАНИЕ ПО НАЗНАЧЕНИЮ

5.1 Эксплуатационные ограничения и требования безопасности
К эксплуатации изделия должны допускаться лица, изучившие данное руководство и имеющие допуск к работе с электроустановками.

К монтажу изделия должны допускаться лица, изучившие данное руководство и имеющие допуск к эксплуатации электроустановок по 3-й квалификационной группе (до 1000В).

Запрещается использование изделия без заземления. 

Запрещается размещать изделие вблизи источников тепла. Вентиляционные отверстия необходимо держать открытыми и регулярно очищать от пыли.

Запрещается производить любые подключения без предварительного обесточивания изделия. Обесточивание производится отключением шнура питания из сетевой розетки.

Образцы изделия, устанавливаемые в выделенных помещениях, должны пройти с положительным результатом специальные проверки (СП) и специальные исследования (СИ) на соответствие действующим нормативно-методическим документам ФСБ и ФСТЭК России, соответственно, в части, касающейся защиты акустической речевой информации, циркулирующей в выделенных помещениях.

Инструментальная проверка специальных свойств изделия осуществляется организацией, имеющей соответствующие лицензии. Документы по результатам СП и СИ хранятся у производителя и могут быть предоставлены потребителю установленным порядком по его запросу. Запрос необходимо направлять по адресу: 194021, Санкт-Петербург, ул. Политехническая, д.22, лит.А.

Сведения о прохождении изделием СП и СИ отражены в разделе 7 формуляра на изделие. 

5.2 Общие указания по установке
Блоки ГСШ-3, ГЗС-3, УМ-300 и БСА-3 устанавливаются в шкаф с дверцей, имеющей встроенный замок. Шкаф устанавливается не ближе 1 м от источников тепла. 
Межблочные соединения производятся с помощью комплекта кабелей, входящего в  состав изделия.

Излучатель антенный комбинированный подключают к блоку БСА-3.

Подключение акусто- и виброизлучателей производится к разъемам «ВЫХОДЫ АС ВП» на задней панели блока ГСШ-3. 

Нагрузочная способность ГСШ-3 позволяет подключать к нему:

· легкие пьезокерамические виброизлучатели ВП-3 и ВП-4, предназначенные для защиты оконных стекол и легких перегородок;

· тяжелые электродинамические виброизлучатели ВД-80 (средней мощности) и 
ВД-120 (повышенной мощности), предназначенные для зашумления труб отопления, стен и перекрытий;

· акустоизлучатели АС-Ш (для открытого монтажа) и АСП (встраиваемые) для зашумления воздуховодов, тамбуров и дверных проемов.

Для подключения излучателей используются 8 выходов. К одному выходу подключается группа однотипных излучателей. Рекомендуемые варианты распределения излучателей по выходам при параллельном соединении излучателей в группах показаны в таблице 5.1. 

Таблица 5.1

	Канал 
	Номер выхода
	Вариант 1
	Вариант 2
	Вариант 3
	Вариант 4

	1
	1
	ВП - до 20 шт.
	ВД или АС - до 2 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	
	2
	ВД или АС - до 4 шт.
	ВД или АС - до 2 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	2
	3
	ВП - до 20 шт.
	ВД или АС - до 4 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	
	4
	ВД или АС - до 4 шт.
	ВП - до 20 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	3
	5
	ВП - до 20 шт.
	ВД или АС - до 2 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	
	6
	ВД или АС - до 4 шт.
	ВД или АС - до 2 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	4
	7
	ВП - до 20 шт.
	ВД или АС - до 2 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.

	
	8
	ВД или АС - до 4 шт.
	ВД или АС - до 2 шт.
	ВД или АС - до 2 шт.
	ВП - до 20 шт.


Зашумление однотипных конструкций одного помещения рекомендуется осуществлять от различных шумовых каналов ГСШ-3. 

Допускается увеличивать количество параллельно подключаемых пьезокерамических излучателей при условии снижения уровня шума при регулировке.

Для снижения громкости формируемого шума рекомендуется последовательное подключение излучателей, при этом уровень излучения каждого излучателя снижается относительно максимального значения: 

· на 6 дБ при двух излучателях;

· на 9 дБ при трех излучателях;

· на 12 дБ при четырех излучателях;

· на 14 дБ при пяти излучателях.

5.3 Монтаж виброизлучателей
Виброизлучатели ВД-80 и ВД-120 устанавливаются, как показано в Приложении Б. Виброизлучатели соединяются параллельно с соблюдением полярности (провода виброизлучателей имеют маркировку цветом или узелком: цветом маркируется «+», а узелком «-»). Допускается последовательно-параллельное соединение ВД-80 (ВД-120) при условии, что общее сопротивление такой цепи по постоянному току будет не менее 2 Ом (Приложение Г).

П р и м е ч а н и е – Номинальное сопротивление одного ВД-80 (ВД-120) составляет 16 Ом.

Виброизлучатели ВП-3 устанавливаются на окна с противовесами и крепятся к раме, как показано в Приложении В. При этом маркированная рельефная сторона ВП-3 должна быть обращена к стеклу.

Виброизлучатели ВП-4 устанавливаются аналогично ВП-3. Допускается приклеивание ВП-4 к стеклу без крепления к раме.

Однотипные виброизлучатели соединяются параллельно в группы с соблюдением полярности (соединяются провода с одинаковой маркировкой).
Внимание! В случае необходимости можно укоротить провода виброизлучателя. Для этого размотайте витой провод до нужной длины и переместите маркировку провода, чтобы не перепутать полярность.

5.4 Установка  акустоизлучателей
Акустоизлучатели АС-Ш и АСП соединяются в группы параллельно с соблюдением полярности. Запрещается превышать нагрузочную способность изделия — максимальное количество параллельно подключенных АС-Ш (АСП) — не более 4 шт. на выход.

Допускается последовательно-параллельное соединение АС-Ш (АСП) при условии, что общее сопротивление такой цепи по постоянному току будет не менее 2 Ом.

П р и м е ч а н и е – Номинальное сопротивление одной АС-Ш (АСП) составляет 8 Ом.

5.5 Подключение излучателей
Перед подключением необходимо вольтметром переменного тока измерить напряжение каждого провода, идущего от нагрузки, относительно заземления сетевой розетки. Оно не должно быть больше 1 В. В противном случае подключать нагрузку запрещается, поскольку имеется повреждение изоляции проводов.

Перед подключением рекомендуется измерить сопротивление нагрузки и изоляции омметром. Сопротивление нагрузки для каждого выхода не должно быть меньше 2 Ом. Сопротивление изоляции между нагрузками, а также между нагрузками и заземлением должно быть не менее 200 кОм.

Присоедините к кабелю нагрузку, руководствуясь Приложением Г.

Зачистите концы проводов от изоляции (кроме неиспользуемых пар) и произведите подключение нагрузки методом пайки или с использованием клеммных соединителей.

П р и м е ч а н и е –  Ошибки подключения (перепутывание выходов, присоединение нагрузки к проводникам питания) не приводят к выходу изделия из строя. 
5.6 Монтаж излучателя антенного комбинированного
Монтаж излучателя производят согласно Приложению Е.

Монтаж начинают укладкой трех кабелей. 

Первый кабель укладывают по периметру левой боковой стены, затем продолжают по периметру правой боковой стены.
Второй кабель укладывают по периметру ближней торцевой стены, затем продолжают по периметру дальней торцевой стены.

Третий кабель укладывают по периметру потолка, затем продолжают по периметру пола.

Потолочный и половой кабели допускается крепить на стенах на расстоянии до 20 см от потолка и пола соответственно.

Начало и конец каждого кабеля подводят к шкафу и подпаивают проводники к разъемам согласно Приложению Е. Начала семи проводников подпаивают к семи контактам, разъема-розетки, а концы этих проводников - к разъему-вилке. 
Проводят контрольное измерение омметром. Сопротивление между одноименными контактами разъема розетки и разъема вилки должно быть не менее 1,6 Ом. Сопротивление между разноименными контактами разъема розетки и разъема вилки должно быть не менее 200 кОм.
Разъемы присоединяют к ответным разъемам на блоке БСА-3. Соединения внутри блока обеспечивают образование магнитных антенн из 5 витков и по одной электрической антенне из двух проводников в каждом кабеле.

Началом кабеля для боковых и торцевых стен помещения считать кабель,  уходящий влево от шкафа с комплексом «Орбита-3».

Началом кабеля для петель «Пол - Потолок» считать кабель, уходящий к потолку.

Погонное сопротивление каждого провода в кабеле МКШ 7х0,5 составляет 0,0175 Ом/м.

Сопротивление N петель магнитных антенн определяется по формуле

R = N * L * 0,0175 = L *0,0875, 

где L – длина одной петли в метрах;

N = 5 – количество петель.

5.7 Настройка изделия
Изделие выпускается предварительно настроенным. После монтажа на объекте необходимо:

· произвести подстройку СВАЗ органами ГШ1 и ГШ2 блока ГСШ-3;

· произвести регулировку тока магнитных антенн органами УМ-300;

· произвести подстройку линейных светодиодных индикаторов блока ГСШ-3.

Настройка производится в следующей последовательности.

Убедитесь, что все сетевые вилки блоков изделия подключены к блоку розеток, находящемуся внутри шкафа.

Убедитесь, что провод технологического заземления помещения подключен к клемме « ╧ » на задней стенке блоке ГЗС-3, антенны подключены к разъемам блока соединения антенн БСА-3 и выполнены все межблочные соединения.

Установите клавишный выключатель на блоке розеток шкафа в положение «I».

Произведите настройку системы виброакустической защиты. В режиме настройки управление производится скрытыми кнопками, расположенными на лицевой панели ГСШ-3. Соответствие органов управления и индикации ГСШ-3 выходам приведено в таблице 5.2. 
Таблица 5.2

	Система
	Лицевая панель
	Разъем на задней панели

	
	Маркировка органов управления
	Номер выхода на дисплее
	Маркировка
	Контакты выхода

	СВАЗ
	ГШ1
	1
	АС ВП

1
	1(+), 2(-)

	
	
	2
	
	3(+), 4(-)

	
	
	3
	АС ВП

2
	1(+), 2(-)

	
	
	4
	
	3(+), 4(-)

	СВАЗ
	ГШ2
	1
	АС ВП

3
	1(+), 2(-)

	
	
	2
	
	3(+), 4(-)

	
	
	3
	АС ВП

4
	1(+), 2(-)

	
	
	4
	
	3(+), 4(-)

	СПЗН

 по магнитному полю
	ГШ3
	1
	УМ1
	1(+), 2(-)

	
	
	2
	УМ2
	1(+), 2(-)

	
	
	3
	УМ3
	1(+), 2(-)

	Вибрационное зашумление *
	
	4
	нет
	

	СПЗН

по электрическому  полю
	ГШ4
	1
	БСА1
	2(+), 1(-)

	
	
	2
	БСА2
	2(+), 1(-)

	
	
	3
	БСА3
	2(+), 1(-)

	Вибрационное зашумление *
	
	4
	нет
	


* – Вибрационное зашумление корпуса ГСШ-3 создается виброизлучателями, встроенными в ГСШ-3, и предназначено для предотвращения утечки речевой информации, которая может возникнуть из-за акустоэлектрического преобразования. 

Нажатие скрытых кнопок производится через отверстия посредством любого штыря диаметром меньше 2 мм, например, с помощью выпрямленной канцелярской скрепки.

Переведите ГСШ-3 в режим настройки, для чего нажмите и отпустите скрытую кнопку «ОК». На дисплее появится надпись «КОД» (рис. 1). Введите пароль: скрытыми кнопками «+» и «-»: установите первую цифру, нажатием кнопки «ОК» перейдите к следующей и так далее. 
Рисунок 1
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Примечания: 

1 Если пароль введен неверно, на дисплее высветится надпись «ОШИБКА» и изделие автоматически перейдет в режим ожидания. 

2 Заводской пароль: 0000.
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После ввода верного пароля, на дисплее отобразится информация о текущих параметрах четырех выходов (рис.2).

     Рисунок 2
Обозначения на рис.3:  а – номер выхода 1…4, б – уровень шума 0…63 в условных единицах, в – тип огибающей спектра: A,B,F,S.

Типы спектров, реализуемые в изделии:

А – белый шум (обладает наибольшей интегральной мощностью, рекомендуется для виброизлучателей ВП-3, ВП-4, устанавливаемых на жестких поверхностях);

В – розовый шум;

F – средний между белым и розовым (наиболее подходящий для всех типов излучателей и большей части зашумляемых конструкций);

S – "басовый" с подъемом на нижних частотах.

П р и м е ч а н и е – Спектр S имеет существенный спад в октавных полосах 4 кГц и 8 кГц.

Настраиваемый параметр выделяется на дисплее миганием. Кнопкой «ОК» производится последовательный переход к следующему параметру.

Кнопками «+» и «-» производится изменение уровня и типа спектра. При этом индикация изменится: в другой строке будет отображаться номер выхода и текущий уровень в реальном времени (рис. 3).
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	Настраиваемый параметр - уровень первого выхода (63), текущий уровень первого выхода - 62,9
	Настраиваемый параметр - уровень четвертого выхода (60), текущий уровень четвертого выхода - 59,8


Рисунок 3
Текущий уровень колеблется относительно заданного значения на 1-2 единицы. Большее отклонение указывает на перегрузку. Нулевой уровень указывает на ошибку подключения нагрузки.

Перегрузка возникает при следующих условиях:

· к выходу подключено максимальное количество электродинамических виброизлучателей ВД-80 (ВД-120) или акустоизлучателей параллельно при установленном максимальном уровне и спектре типа А;

· к обоим выходам канала подключено параллельно более 4 электродинамических виброизлучателей или акустоизлучателей.
Для устранения перегрузки необходимо:

· произвести перераспределение нагрузки согласно 5.2;

· уменьшить уровень;

· изменить тип спектра.
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После настройки уровня сигнала и типа спектра четвертого выхода нажатие кнопки «ОК» переводит к настройке порога чувствительности схемы контроля нагрузки (рис.4). 

Рисунок 4
П р и м е ч а н и е – В этот момент можно выйти из режима настройки, для чего необходимо нажать и удерживать несколько секунд кнопку «ОК». При этом изменения уровня и спектра, введенные ранее, сохраняются.

Схема контроля измеряет шумовой ток нагрузки и при отклонении его от исходного больше заданного порогового значения включает аварийную звуковую сигнализацию и световую индикацию неисправности.

Кнопки «+» и «-» изменяют порог чувствительности от 1 до 35%. Кнопка «ОК» осуществляет переход к настройке порога чувствительности следующего выхода.

П р и м е ч а н и е – Рекомендуемое значение – 5. Пороги корректируются в ходе пробной эксплуатации изделия в рабочем режиме: при наличии ложных срабатываний пороги необходимо повысить, а если аварийная сигнализация не срабатывает при отключении излучателей – понизить.

После настройки чувствительности на дисплее появится надпись «Запись...». Подождите около 30 секунд, пока настройки сохранятся и появится надпись "Записано".

Следующий пункт настройки — введение нового пароля (рис.5). Кнопки «+» и «-» изменяют значение символа от 1 до 9. Кнопка «ОК» осуществляет переход к следующему символу.
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Рисунок 5
Если нужно оставить пароль прежним, выйдите из режима настройки нажатием и удерживанием несколько секунд кнопки «ОК». Блок ГСШ-3 перейдет в режим ожидания.

Включите электропитание блоков усилителей мощности УМ-300, поочередно установив клавишные выключатели «СЕТЬ» на передних панелях блоков в положение «I». На передних панелях блоков УМ-300 должны светиться светодиоды «СЕТЬ» и «НОРМА», а на передней панели блока ГСШ-3 в светодиодных индикаторах «КОНТРОЛЬ М1, М2, М3» должны светиться все зеленые диоды. Желтые светодиоды могут светиться периодически.

Включите на блоке ГЗС-3 клавишный выключатель «СЕТЬ». Дисплеи «КОНТРОЛЬ ГШ1», «КОНТРОЛЬ ГШ2» засветятся. Счетчик времени наработки должен показывать суммарное время работы комплекса. Если индикаторы "ГШ-1" и "ГШ-2" светятся зеленым светом, блок исправен и не требует настройки.
Для контроля пространственного зашумления используются линейные светодиодные индикаторы «КОНТРОЛЬ УРОВНЯ Э1, Э2, А3, М1, М2, М3», далее по тексту «индикаторы».

Установите левыми регуляторами соответствующих УМ-300 уровень «0 дБ» (желтый светодиод) на индикаторах «КОНТРОЛЬ УРОВНЯ М1, М2, М3», что соответствует значению тока шумового сигнала в магнитных антеннах 0,5А. Имейте ввиду, что маркировка вокруг регулятора УМ-300 означает степень снижения уровня относительно максимального: в положении регулятора «0» ток в магнитных антеннах максимальный, в положении «(» ток в магнитных антеннах отсутствует. На передней панели должен светиться индикатор «НОРМА», допускаются кратковременные вспышки индикатора «МАКС», индикатор «АВАРИЯ» не должен светиться. 
Проконтролируйте по индикаторам «КОНТРОЛЬ УРОВНЯ Э1, Э2, Э3» уровень напряжения на электрических антеннах. Уровень «0 дБ» соответствует напряжению на электрической антенне 100-120В. 
Проведите пробную эксплуатацию изделия в рабочем режиме в течение не менее 10 мин. При наличии срабатываний аварийной сигнализации необходимо:

· проверить надежность соединений нагрузки;

· повторить настройку ГСШ-3.

Изделие готово к использованию по назначению.

Зафиксируйте в формуляре изделия (раздел 9) заданные при настройке параметры и сохраните введенный пароль.

Опечатайте скрытые кнопки разрушающимися наклейками с целью защиты от несанкционированного изменения и обнаружения несанкционированного доступа (наклейки входят в комплект поставки).

При обнаружении повреждения защитной наклейки следует прекратить на объекте обработку защищаемой информации и установленным порядком провести контроль ее защищенности.

Установите клавишный выключатель на блоке розеток шкафа в положение «0».

Закройте шкаф. Переднюю дверцу закройте на ключ.

Комплекс готов к использованию.

5.8 Использование изделия по назначению
5.8.1 Включение изделия

Все блоки, входящие в состав КАЗ «Орбита-3» должны запитываться от одной линии электропитания 220 В.

Установите клавишный выключатель на блоке розеток шкафа в положение «I».

ГСШ-3 перейдет в режим ожидания. Включится и погаснет подсветка дисплеев.

Нажмите поочередно 4 кнопки включения генераторов шума ГШ1, ГШ2, ГШ3, ГШ4 на блоке ГСШ-3. 

Установите клавишный выключатель на ГЗС-3 в положение «I». Включится подсветка дисплеев, на дисплее отобразятся заводские настройки, индикаторы "ГШ-1" и   "ГШ-1" должны светиться зеленым цветом.

Включите блоки УМ-300 клавишами "СЕТЬ".
При нормальном функционировании на передней панели ГСШ-3 зеленым цветом светятся светодиоды «ГШ1», «ГШ2», «ГШ3», «ГШ4», а на передней панели ГЗС-3 – зеленые светодиоды «ГШ1», «ГШ2.

В процессе работы комплекса активной защиты «Орбита-3» необходимо контролировать уровни сигналов в антеннах:

· уровень напряжения шумовых сигналов в электрических антеннах по показаниям индикаторов уровня на передней панели блока ГСШ-3  «КОНТРОЛЬ УРОВНЯ Э» не должен превышать 0 дБ; 

· уровень тока шумовых сигналов в магнитных антеннах по показаниям индикаторов уровня на передней панели блока ГСШ-3 «КОНТРОЛЬ УРОВНЯ М» не должен превышать 0 дБ;

· уровень сигналов на входе блоков усилителей мощности УМ-300 не должен превышать номинального значения (на передней панели должен светиться индикатор «НОРМА», допускаются кратковременные вспышки индикатора «МАКС», индикатор «АВАРИЯ» не должен светиться.

5.8.2 Выключение изделия

Установите клавишный выключатель на блоке розеток шкафа в положение «0».

Установите клавишный выключатель на ГЗС-3 в положение «0». 

Выключите блоки УМ-300 клавишами "СЕТЬ".

5.9 Нештатные ситуации при работе изделия
Возникновение нештатных ситуаций, могущих снизить степень защиты речевой информации, сопровождается звуковой сигнализацией и визуальной индикацией. В блоках ГСШ-3 и ГЗС-3:

· светодиодный индикатор "ГШ" на лицевой панели меняет цвет с зеленого на красный;
· на соответствующем дисплее мигают параметры неисправного выхода.
Мигающий номер выхода указывает на неисправность нагрузки данного выхода.

Мигающее двузначное число уровня указывает на отклонение текущего уровня сигнала на выходе от заданного на 2 дБ и более.

В ГСШ-3 встроенный в блок звуковой сигнализатор издает прерывистый тональный сигнал. Для того, чтобы отключить звуковой сигнал, необходимо нажать и отпустить кнопку «ϴ» на передней панели ГСШ-3 (в соответствии со световой индикацией). Световая индикация при этом не изменится. Если в течение 15 минут причина неисправности не будет устранена, звуковая сигнализация включится вновь.

Перечень возможных неисправностей и рекомендации по их устранению приведены в таблице 5.3.
Таблица 5.3
	Проявление неисправности
	Возможная причина 
неисправности
	Способы устранения 
неисправности

	Не светится индикатор ГШ, на дисплее нет надписи
	Нет напряжения в питающей электросети
	Устранить причину отсутствия электропитания

	Индикатор светится попеременно красным и зеленым цветом или красным цветом, на дисплее мигает один или несколько параметров.
	Обрыв или замыкание одного или нескольких излучателей или другое изменение нагрузки. 
	Проверить целостность подключения нагрузки к выходу, номер которого мигает.

	Индикатор "М" блока ГСШ-3 показывает пониженный уровень
	Сдвинут регулятор уровня блока УМ-300
	Восстановить положение регулятора

	
	Оборвана магнитная антенна
	Устранить обрыв 

	Индикатор "Э" блока ГСШ-3 показывает пониженный уровень, замер контрольным вольтметром напряжения на электрической антенне показывает:

пониженное напряжение

нормальное напряжение
	Оборвана или замкнута электрическая антенна
	Устранить обрыв или замыкание

	
	Сдвинут регулятор, находящийся под линейным индикатором "Э" 
	Восстановить положение регулятора

	Повреждена защитная наклейка
	Попытка несанкционированного доступа к органам регулировки ГМШ-3
	Прекратить на объекте обработку защищаемой информации и установленным порядком провести контроль ее защищенности.


6 ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ

6.1. Общие указания

Комплекс активной защиты «Орбита-3» должен быть полностью укомплектован, все блоки и антенны подключены.

Питание на комплекс должно подаваться через отдельный выключатель на щите электропитания помещения.

Рабочее заземление к блоку ГЗС-3 подключается отдельным проводом к клемме « ╧ » на блоке ГЗС-3.

Дверца шкафа должна быть закрыта. Ключи должны храниться у обслуживающего персонала.

Техническое обслуживание заключается в профилактическом осмотре, производимом ежедневно с целью проверки исправности изделия, готовности к работе, а также выявления и устранения дефектов, которые могут послужить причиной технической неисправности.

6.2. Меры безопасности

К обслуживанию комплекса допускаются лица не моложе 18 лет, прошедшие медицинское освидетельствование,  аттестацию  по правилам ПТБ и ПТЭ, получившие квалификационную группу не ниже III  и имеющие удостоверение установленной формы, и изучившие настоящее руководство.

При проведении настроечных и ремонтных работ все корпуса измерительных приборов должны быть заземлены.

Замену предохранителей производить при выключенном питании на щите электропитания помещения. 

6.3. Порядок технического обслуживания

Регламентные работы при эксплуатации комплекса активной защиты «Орбита-3» включают в себя: 

· ежемесячное техническое обслуживание;

· годовые регламентные работы.

Ежемесячное техническое обслуживание включает в себя:

· внешний осмотр оборудования;

· удаление пыли пылесосом с корпусов блоков комплекса и в местах прокладки кабелей;

· очистку от загрязнений поверхностей;

· проверку надёжности подключения проводов защитного и рабочего заземления.

Годовые регламентные работы включают в себя:

· ежемесячное техническое обслуживание;

· проверку целостности корпусов составных частей комплекса, включая акустоизлучатели, виброизлучатели и соединительные кабели, надежности крепления разъемов;

· проверку целостности защитных наклеек, закрывающих доступ к органам регулировки уровня и спектра шумового сигнала;

· очистку изделия от пыли и грязи;

· проверку функционирования изделия: по свечению индикаторов на лицевых панелях блоков, а также совпадению высвечивающихся уровней шумовых сигналов с зафиксированными в формуляре.

В разделе 9 формуляра на изделие необходимо сделать отметку о проведении годовых регламентных работ.
7 ХРАНЕНИЕ И ТРАНСПОРТИРОВАНИЕ

Изделие в транспортной таре может транспортироваться автомобильным, железнодорожным и авиационным транспортом в герметизированных отсеках на любое расстояние.

Размещение и крепление транспортной тары в транспортных средствах должны обеспечивать ее устойчивое положение и не допускать перемещения в процессе транспортирования.

При транспортировании должна быть обеспечена защита транспортной тары от непосредственного воздействия солнечной радиации и атмосферных осадков.

При транспортировании, погрузо-разгрузочных работах и хранении должны быть обеспечены меры предосторожности в соответствии с манипуляционными знаками.

Условия транспортирования изделия  в упаковке не должны превышать параметры:

· температура окружающего воздуха от минус 35 до 500С,

· относительная влажность воздуха до 90% при 250С.

После транспортирования при отрицательных температурах изделие должно быть выдержано в нормальных климатических условиях в упаковке не менее 2 часов.

Условия хранения изделия в складских помещениях не должны превышать параметры:

· температура воздуха от минус 35 до 500С;

· относительная влажность воздуха не более 80% при 250С.

Изделие следует хранить до ввода в эксплуатацию в упаковке предприятия – изготовителя.

Приложение А
Внешний вид составных частей изделия
	ГЗС-3
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	ГСШ-3
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	УМ-300
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Приложение Б
Монтаж виброизлучателей ВД-80 (ВД-120)
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Приложение В
Монтаж легких виброизлучателей на окно
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Монтаж с использованием крепления КР-1

Примечания:

1. с целью облегчения монтажа противовес устанавливать после установки пружинного кронштейна на оконную раму;

2. край прижимной пластины должен быть расположен на расстоянии не более 1 мм от линии соединения оконного штапика с рамой.
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Монтаж с использованием крепления КР-4

Приложение Г
Схема соединений изделия
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Приложение Д
Схемы подключения излучателей к выходам ГСШ-3 
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	Параллельное соединение N излучателей
Общее сопротивление в N раз меньше сопротивления одного излучателя
Rн=R/N
Уровень излучения - максимальный
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	Последовательно-параллельное соединение излучателей - 4 группы параллельно, по 2 излучателя последовательно в группе 
Общее сопротивление Rн=R*2
Уровень излучения меньше максимального на 6 дБ.
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	Последовательно-параллельное соединение излучателей - N групп параллельно, по М излучателей последовательно в группе 
Общее сопротивление Rн=R*M/N
Уровень излучения меньше максимального на (=20lgM:
M=2, (=6 дБ;
M=3, (=9 дБ;
M=4, (=12 дБ;
M=5, (=14 дБ



Приложение Е
Излучатель антенный комбинированный
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